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1.3. Інформаційна безпека

1.3.1. Забезпечення інформаційної 
безпеки школи

Анастасія Бречко, вчителька української мови, літератури 
й медіаграмотності; засновниця онлайн- школи «невгаМОВНО», авторка 
онлайн- курсів Всеукраїнської школи онлайн і ютуб-каналу «#будніучілки»
Оксана Проскура, директорка Київської гімназії східних 
мов № 1, заслужена працівниця освіти України

У сучасному світі інформація відіграє вирішальну роль у всіх сфе-
рах життя, зокрема в комунікації, бізнесі, освіті, медицині, науці. 
Дані є цінним ресурсом, яким можуть користуватися в марке-

тингових або інших маніпулятивних цілях. Тому інформацію треба за-
хищати, а її використання регулювати як на державному рівні, так і для 
кожної окремої інституції.

Відповідно до статті 3 Закону України «Про інформацію», основни-
ми напрямами державної інформаційної політики є:

 � забезпечення доступу кожного до інформації;
 � забезпечення рівних можливостей щодо створення, збирання, одер-

жання, зберігання, використання, поширення, охорони, захисту 
інформації;

 � створення умов для формування в Україні інформаційного суспіль-
ства;

 � забезпечення відкритості та прозорості діяльності суб’єктів влад-
них повноважень;
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 � створення інформаційних систем і мереж інформації, розвиток елек-
тронного урядування;

 � постійне оновлення, збагачення та зберігання національних інфор-
маційних ресурсів;

 � забезпечення інформаційної безпеки України;
 � сприяння міжнародній співпраці в інформаційній сфері та входжен-

ню України до світового інформаційного простору.

Інформаційна безпека —  це стан захищеності систем передавання, 
опрацювання та зберігання даних, за якого забезпечені конфіденцій-
ність, доступність і цілісність даних. Під інформаційною безпекою також 
розуміють комплекс заходів, спрямованих на захист даних від несанк-
ціонованого доступу, використання, оприлюднення, внесення змін чи 
знищення.

Низький рівень інформаційної культури в суспільстві може призво-
дити до низки проблем у сфері інформаційної безпеки:

 y гуманітарного характеру —  виникають через безконтрольне ви-
користання та поширення персональних даних, вторгнення в при-
ватне життя, наклеп тощо;

 y економічного і юридичного характеру —  виникають внаслідок 
витоку, спотворення і втрати комерційної та фінансової інформа-
ції, крадіжок інтелектуальної власності, промислового шпигунства;

 y політичного характеру —  виникають через інформаційні війни, 
спроби розкриття державної таємниці, атаки на інформаційні сис-
теми важливих оборонних, транспортних, промислових об’єктів.

Всі ці проблеми треба вирішувати шляхом навчання не лише фахівців 
у сфері захисту інформації, а й усіх користувачів комп’ютерів поняттям 
«інформаційна культура», «елементи інформаційної безпеки» та іншим. 
Вирішення повинно мати комплексний, системний характер, і його тре-
ба реалізувати на різних рівнях:

 y нормативному —  створювати нормативно- правову базу, яка вра-
ховує всі аспекти інформаційної безпеки;

 y інституційному —  узгоджувати діяльність різних соціальних інсти-
тутів, пов’язаних із вихованням і соціалізацією;
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 y особистісному —  займатися самовихованням, самоосвітою, засво-
ювати знання з використання інформаційних технологій для задо-
волення інформаційних потреб, фізичного, духовного, інтелектуаль-
ного розвитку, досягнення високого рівня інформаційної культури 
як частини загальної культури особистості, аби формувати необхідні 
якості для інформаційного самозахисту.

Загроза інформаційній безпеці —  явище, дія негативних чинників або 
процес, через які соціальні об’єкти інформаційної безпеки частково або 
повністю втрачають можливість реалізувати свої інтереси в інформацій-
ній сфері; порушується нормальне функціонування, відбувається руйна-
ція або стримується розвиток технічних об’єктів інформаційної безпеки.

Система забезпечення інформаційної безпеки України —  органі-
зована державою сукупність суб’єктів (державних органів, посадових 
осіб, громадських організацій, окремих громадян), об’єднаних цілями 
та завданнями захисту національних інтересів України в інформацій-
ній сфері, які провадять узгоджену діяльність у межах законодавства 
України [9].

4 серпня 2021 року Кабінет Міністрів України затвердив план захо-
дів щодо реалізації Декларації про безпеку шкіл, створивши умови для 
забезпечення права на освіту та формування безпечного освітнього се-
редовища в період збройного конфлікту на сході України.

План складається з 6 основних блоків:

1. ефективна система моніторингу нападів на заклади освіти —   за-
провадження моніторингу нападів на заклади освіти та навчання 
місцевих освітніх управлінців його проводити;

2. захист закладів освіти від нападів і їх відновлення у разі по-
шкодження  —  заходи з попередження нападів на заклади освіти 
та забезпечення їх відновлення за кошти державного та місцевих 
бюджетів;

3. забезпечення безперервності навчання —   підтримка сталості здо-
буття освіти шляхом розвитку дистанційного навчання (цифрові на-
вички, інтернет, цифрові пристрої);
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4. упровадження в освітню політику чутливих до конфлікту інстру-
ментів —   інтеграція підходів чутливості до конфлікту до змісту осві-
ти та навчання цим підходам учителів;

5. забезпечення системності підходів до захисту освіти в умовах 
збройного конфлікту —   утворення міжвідомчої робочої групи як ін-
струмента міжвідомчої координації заходів з реалізації декларації;

6. інформаційна підтримка впровадження положень декларації —   
просвітницькі та інформаційні заходи щодо положень декларації 
та її вказівок, зокрема інформування міжнародних партнерів про 
прогрес України [6].

У зв’язку з повномасштабним вторгненням росії в Україну в 2022 році, 
а також запровадженням воєнного стану дія декларації поширюється 
на територію всієї України.

13 липня 2011 року створили Єдину державну електронну базу з пи-
тань освіти (ЄДЕБО) [3], що є автоматизованою системою збирання, ре-
єстрації, оброблення, зберігання та захисту відомостей і даних із питань 
освіти. Власником ЄДЕБО є держава, розпорядником —  Міністерство 
освіти і науки України, а технічним адміністратором —  державне під-
приємство «Інфоресурс».

Захист інформаційної системи школи

Інформаційна система школи —  сукупність організаційних і технічних 
засобів для збереження та оброблення інформації з метою задовольнити 
інформаційні потреби користувачів школи. Це паперові та електронні 
реєстри, локальна мережа, дані робочих облікових записів учасників ос-
вітнього процесу, електронний документообіг, дані технічних засобів за-
кладу освіти. Захист інформаційної системи школи в Україні є важливим 
аспектом забезпечення конфіденційності, цілісності та доступності даних.

Перелік основних законодавчих і нормативно- правових документів, 
що регламентують інформаційну безпеку в Україні в цілому і в освітній 
галузі зокрема наведено у Додатку Б.

Інформаційна система школи включає різноманітні комп’ютерні 
системи, мережі, сервери та програмне забезпечення, які використо-
вують для зберігання та опрацювання інформації про учнів, вчителів 
та адміністративний персонал.
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Умовно загрози інформаційній безпеці школи можна поділити на три групи:

 ç 1. Загрози для особистої безпеки:

 y ознайомлення з матеріалами небажаного змісту (порнографією, 
з ненормативною лексикою, матеріалами суїцидального характеру, 
сектантськими, расистськими та ненависницькими, про вибухові 
речовини, хакерськими сайтами тощо);

 y отримання недостовірної інформації;
 y залежностей (комп’ютерної, ігрової, інтернет- залежності тощо);
 y спілкування з небезпечними людьми (шахраями, гриферами тощо);
 y вчинення протиправних дій (хакерства, порушення авторських прав 

тощо).

 ç 2. Загрози витоку персональної інформації:

 y розголошення конфіденційних даних, інформації з обмеженим досту-
пом (прізвищ, імен, адрес, номерів кредитних карток, телефону тощо).

 ç 3. Загрози для персональних комп’ютерів:

 y проникнення вірусів, черв’яків;
 y завантаження шкідливого активного коду;
 y завантаження програм із прихованими функціями (троянів, клавіа-

турних шпигунів тощо) [4].

Розглянемо зазначені вище групи загроз детальніше.

Загрози для особистої безпеки

Комп’ютери школи чи класу об’єднують у локальну мережу, щоб:

 y отримати доступ до об’єктів файлової системи комп’ютерів мережі;
 y перемістити дані з комп’ютера на інший пристрій мережі;
 y отримати доступ до мережевого пристрою (принтера, проєктора 

тощо).
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Оскільки всі комп’ютери об’єднані мережею, вона потребує спеціаль-
ного захисту. Для цього використовують брандмауер —  програму чи 
пристрій, що здійснює захист комп’ютерних мереж. Це такий собі охо-
ронець, що фільтрує, які дані варто пропускати, а які —  ні.

Комп’ютери з ОС «Windows» мають вбудований брандмауер, який 
може заблокувати доступ до інтернету в програмах, використовува-
ти білий список для керування доступом до мережі, обмежити трафік 
до певних портів і IP-адрес тощо. Тобто використання брандмауерів 
може мінімізувати загрозу ознайомлення з матеріалами небажаного 
змісту. Також брандмауер можна встановити додатково. Наприклад, 
«Comodo Firewall» —  безкоштовний персональний брандмауер компа-
нії «Comodo» для «Microsoft Windows».

 ç Функції брандмауера:

 Ī проактивний захист;
 Ī захист від інтернет-атак;
 Ī захист від переповнення буфера;
 Ī захист від несанкціонованого доступу;
 Ī захист важливих системних файлів і записів реєстру від внутрішніх атак;
 Ī виявлення нападів ret2libc (пов’язаних із переповненням буфера);
 Ī виявлення зруйнованих / поганих SEH-ланцюжків (налагоджуваль-

них засобів у випадку неправильної поведінки програм).

Окремим напрямом роботи вчителів та адміністрації закладів освіти 
є навчання інформаційної грамотності —  спілкування в інтернеті, меді-
аграмотності, фактчекінгу, типових загроз в інтернеті, як-от кібербулінг, 
секстинг, тролінг, фішинг, грумінг, мобінг, кардинг тощо.

Головні компоненти досягнення інформаційно- психологічної безпеки 
особистості:

 y усвідомлення впливу інформаційних процесів і технологій на роз-
виток особистості;

 y розуміння своїх інформаційних потреб;
 y знання надійних джерел здобуття необхідної інформації;
 y уміння працювати з інформацією за допомогою нових технологій, 

використання її як інструменту в різних видах діяльності;
 y здатність визначати види інформаційно- психологічної загрози;
 y навички інформаційно- психологічного самозахисту.
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Культура інформаційного самозахисту тісно пов’язана з інформацій-
ною культурою особистості. Її основні характеристики визначають 
уміння поводитись з інформацією без шкоди собі та іншим учасникам 
інформаційних відносин, здатність протистояти інформаційним загро-
зам і зберігати психічне здоров’я в умовах негативної інформаційної 
дії. Культура інформаційного самозахисту формується протягом усьо-
го життя людини завдяки безперервному навчанню та вихованню —  
цьому сприяє високий рівень інформаційної культури та грамотності 
суспільства.

Загрози витоку персональної інформації

Заклади освіти повинні бути інформаційно відкритими. Це гарантує 
стаття 30 Закону України «Про освіту».

Заклади освіти зобов’язані формувати відкриті та загальнодоступні 
ресурси з інформацією про свою діяльність. Заклади освіти, що мають 
ліцензію на провадження освітньої діяльності, зобов’язані забезпечу-
вати на своїх вебсайтах (у разі їх відсутності —  на вебсайтах своїх за-
сновників) відкритий доступ до такої інформації та документів:

 y статуту закладу освіти;
 y ліцензій на провадження освітньої діяльності;
 y сертифікатів про акредитацію освітніх програм, сертифікату про ін-

ституційну акредитацію закладу вищої освіти;
 y структури та органів управління закладу освіти;
 y кадрового складу закладу освіти згідно з ліцензійними умовами;
 y освітніх програм, що реалізують у закладі освіти, та переліку освітніх 

компонентів, що передбачені відповідною освітньою програмою;
 y території обслуговування, закріпленої за закладом освіти його за-

сновником (для закладів дошкільної та загальної середньої освіти);
 y ліцензованого обсягу та фактичної кількості осіб, які навчаються 

в закладі освіти;
 y мови (мов) освітнього процесу;
 y наявності вакантних посад, порядку та умов проведення конкурсу 

на їх заміщення (у разі його проведення);
 y матеріально- технічного забезпечення закладу освіти (згідно з лі-

цензійними умовами);
 y напрямів наукової та/або мистецької діяльності (для закладів вищої 

освіти);
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 y наявності гуртожитків і вільних місць у них, розміру плати за проживання;
 y результатів моніторингу якості освіти;
 y річного звіту про діяльність закладу освіти;
 y правил прийому до закладу освіти;
 y умов доступності закладу освіти для навчання осіб з особливими 

освітніми потребами;
 y розміру плати за навчання, підготовку, перепідготовку, підвищення 

кваліфікації здобувачів освіти;
 y переліку додаткових освітніх та інших послуг, їхньої вартості, поряд-

ку надання та оплати;
 y правил поведінки здобувачів освіти в закладі освіти;
 y іншої інформації, яку оприлюднюють за рішенням закладу освіти 

або на вимогу законодавства [10].

Також на вебсайтах заклади освіти повинні висвітлювати кошторис, бла-
годійні надходження, фінансові звіти.

Інформацію та документи, якщо вони не належать до категорії ін-
формації з обмеженим доступом, розміщують у відкритому доступі 
не пізніше ніж за 10 робочих днів з дня їх затвердження чи внесення 
змін до них, якщо інше не визначене законом.

Відповідно до Закону України «Про інформацію», інформація з об-
меженим доступом в закладі освіти включає конфіденційну та обмеже-
ну інформацію, яка не повинна бути доступною загальній публіці або 
особам, які не мають необхідних повноважень чи дозволу для доступу 
до неї. Ця інформація може містити такі дані:

1. Персональні дані учнів і працівників. Зокрема, імена, адреси, кон-
тактну інформацію, дати народження, інформацію про здоров’я 
та іншу особисту інформацію. Ці дані треба захищати від несанкці-
онованого доступу та використання.

2. Академічну інформацію. Інформацію про успішність учнів, їхні оцінки, 
прогрес, спеціальні потреби та інші академічні дані можна вважати кон-
фіденційними. Ці дані мають бути доступними тільки зацікавленим сто-
ронам, таким як вчителі, батьки або уповноважені працівники школи.

3. Конфіденційні документи. До цієї категорії належать договори, 
правові документи, внутрішні політики та інші конфіденційні ма-
теріали, які містять важливу інформацію про заклад освіти та його 
функціонування.
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Забезпечення обмеженого доступу до цієї інформації є важливим ас-
пектом інформаційної безпеки в закладах освіти. Для цього можна 
використовувати різні заходи, зокрема фізичний контроль доступу 
до приміщень, паролі, шифрування даних і правила опрацювання кон-
фіденційної інформації [9].

Електронний документообіг закладу освіти потребує ретельного за-
хисту. Створення, ведення та адміністрування електронної бази та пу-
блічних електронних реєстрів у сфері освіти здійснюють відповідно 
до Закону України «Про освіту» [10] та законів України «Про захист ін-
формації в інформаційно- комунікаційних системах» [7], «Про захист пер-
сональних даних» [8], «Про авторське право і суміжні права» [5] та «Про 
публічні електронні реєстри» [11].

Відповідно до закону «Про освіту», адміністратор електронної бази 
закладу освіти:

 y здійснює заходи зі створення та супроводження програмного за-
безпечення електронної бази;

 y відповідає за технічне та технологічне забезпечення електронної 
бази, збереження та захист інформації (даних), що там містяться;

 y забезпечує надання і анулювання доступу до електронної бази;
 y проводить навчання для роботи з електронною базою;
 y здійснює інші заходи, передбачені законом [10].

Усі користувачі електронного документообігу, електронної бази, ло-
кальної мережі повинні бути свідомими щодо правил безпечного 
користування.

Для захисту інформації закладів освіти важливо дотримуватися таких 
правил:

1. Права доступу. Усі користувачі системи повинні мати права доступу, які 
відповідають їхнім ролям і обов’язкам. Учасники освітнього процесу ма-
ють доступ лише до інформації, необхідної для виконання їхніх завдань.

2. Автентифікація та авторизація. Кожен користувач повинен про-
йти процедуру автентифікації для підтвердження своєї особи пе-
ред отриманням доступу до системи. Система має забезпечувати 
правильну авторизацію користувачів, щоб доступ отримували лише 
до відповідних ресурсів.
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Вчителі та інші користувачі повинні дотримуватися правил створен-
ня та використання паролів для своїх облікових записів. Паролі повин-
ні бути складними, унікальними, їх треба регулярно змінювати. Також 
радять використовувати двофакторну автентифікацію для додаткового 
захисту облікових записів.

Важливо знати правила створення паролів для облікових записів 
учасників освітнього процесу. Серед них:

 [ пароль має містити близько 12 символів, щонайменше 8;
 [ необхідно використовувати і маленькі, і великі літери;
 [ слід використовувати різні символи, цифри, розділові знаки, а та-

кож верхній і нижній регістр (@, #, $, _, -  тощо);
 [ варто уникати використання реальних слів із будь-якої мови, а  також 

легких паролів на кшталт «12345», «QWERTY» тощо;
 [ не можна передавати пароль третім особам;
 [ не можна надсилати паролі електронною поштою, в SMS або іншим 

електронним способом;
 [ не варто записувати та зберігати паролі в місцях, де їх легко знайти 

та прочитати (наліпка на моніторі, папірець під клавіатурою тощо);
 [ пароль не повинен збігатися з найменуванням облікового запису;
 [ не можна використовувати один і той самий пароль для різних об-

лікових записів;
 [ слід перевірити сайт, перш ніж ввести логін і пароль.

Перевірити надійність паролю можна за допомогою сервісу «Pass-
check» [12].

3. Шифрування. Шифрувальні протоколи, такі як SSL (Secure Sockets 
Layer) або TLS (Transport Layer Security), забезпечують конфіденцій-
ність даних під час передавання у мережі.

4. Бекапи. Регулярні резервні копії даних дозволяють відновити си-
стему в разі втрати або пошкодження даних. Важливо мати запла-
новані процедури резервного копіювання та відновлення для всіх 
важливих даних.

5. Антивірусне програмне забезпечення. Всі комп’ютери школи по-
винні мати захист від вірусів та інших шкідливих програм. Антиві-
русне програмне забезпечення треба встановити й регулярно онов-
лювати на всіх комп’ютерах.
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6. Оновлення програмного забезпечення. Регулярні оновлення опе-
раційних систем, драйверів і програмного забезпечення є важли-
вими для запобігання вразливостям, якими можуть скористатися 
зловмисники. Школа повинна мати процедури для вчасного онов-
лення всього програмного забезпечення.

7. Соціальна інженерія. Вчителям слід бути осторонь від підозрілих 
електронних листів, посилань або повідомлень, які можуть місти-
ти шкідливий контент або шкідливі посилання. Інформацію про 
потенційні загрози та методи атаки слід розповсюджувати серед 
вчителів, щоб підвищити їхнє усвідомлення важливості безпеки. 
Проаналізувати підозрілі файли, домени, IP- та URL-адреси, щоб 
виявити зловмисне програмне забезпечення та інші порушення, 
можна за допомогою ресурсу «VirusTotal» [1]. Учасникам освітньо-
го процесу необхідно уникати підключення до незахищених ме-
реж Wi- Fi або використання небезпечних комп’ютерів. Вони по-
винні використовувати лише довірені мережі та комп’ютери, які 
мають антивірусне програмне забезпечення та оновлене про-
грамне забезпечення.

8. Навчання з питань безпеки. Учасники освітнього процесу повинні 
мати належну підготовку та навчання з питань безпеки інформації. 
Це включає усвідомлення загроз і ризиків, пов’язаних із викорис-
танням інформаційних технологій, і знання про заходи безпеки, такі 
як уникання фішингових атак, використання надійних паролів тощо.

9. Захист персональних даних. Учасники освітнього процесу повинні 
дотримуватися вимог щодо захисту персональних даних учнів та ін-
ших осіб. Це означає, що вчителі й адміністрація не повинні переда-
вати конфіденційну інформацію третім особам без належної автори-
зації. Вони мають зберігати та передавати дані в безпечний спосіб 
(більше про напрями і заходи із цифрової безпеки див. у Додатку А).

Також розроблено рекомендації уповноваженого Верховної Ради Укра-
їни з прав людини щодо захисту персональних даних під час дистан-
ційного надання освітніх послуг [2]. Ці правила допомагають забезпе-
чити захист інформаційної системи школи в Україні. Продумані заходи 
безпеки важливі для запобігання несанкціонованому доступу, втраті 
даних і забезпечення безпеки всіх осіб, які користуються інформацій-
ною системою школи.
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Політика інформаційної безпеки в інтернеті

Політику інформаційної безпеки треба виробити в кожному закладі 
освіти та конкретизувати у вигляді правил з інформаційної безпеки. 
Основними принципами політики безпеки повинні бути послідовність, 
обов’язковість і відповідальність.

Мета політики інформаційної безпеки в інтернеті —  забезпечити 
комплекс рішень для захисту інформації учасників освітнього процесу. 
А мета політики безпеки навчального комп’ютерного комплексу —  за-
безпечити виконання учасниками освітнього процесу правил інформа-
ційної безпеки, які унеможливлюють чи зводять до мінімуму шкоду, яку 
вони можуть завдати своїми діями —  навмисними чи ненавмисними.

Політика інформаційної безпеки зазвичай складається з двох ча-
стин: загальних принципів і конкретних правил роботи.

Загальні принципи визначають підхід до безпеки в інтернеті. Пра-
вила визначають, що дозволено, а що заборонено. Правила можна до-
повнити конкретними процедурами та рекомендаціями.

Політика безпеки в інтернеті повинна передбачати:

 y ліміти обсягу інформації для кожного користувача;
 y правила антивірусного захисту, які неможливо оминути (наприклад, 

заборона завантаження активного коду);
 y правила змістовного фільтрування запитів користувачів, щоб забо-

ронити доступ неповнолітніх до деяких сайтів, що містять шкідли-
ву інформацію;

 y правила фільтрування вхідного трафіку, захисту топології внутріш-
ньої мережі, захисту портів інтернет- шлюзу.

Особливу увагу слід приділяти інформації для навчання у вигляді внут-
рішнього вебсерверу. Цей вебсервер можна розробити для школи 
з багатьох предметів. Важливо, щоб був визначений працівник, який 
відповідає за загальну політику безпеки вебсервера, додає документи 
в корпоративне дерево, коригує їх і видаляє. Натомість автори окремих 
розділів (вчителі з конкретних предметів) не повинні мати прав на мо-
дифікацію корпоративного дерева.

З точки зору безперервності освітнього процесу важливим є захист 
вихідних документів від модифікації учнями- користувачами, що не за-
бороняє їх копіювання.
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Організаційні та виховні заходи з інформаційної 
безпеки. Правила інформаційної безпеки для учнів

Комплексний підхід до інформаційної безпеки вимагає поєднання різних 
організаційних заходів стосовно користувачів- учнів: контроль з боку 
вчителя (насамперед візуальний), контроль і реагування на несанкціо-
новані дії програмних засобів захисту, реагування персоналу. Несанк-
ціоновані дії —  це ті, що заборонені політикою безпеки і конкретизо-
вані у правилах користувачів.

Іншим прикладом організаційних заходів є створення правил до-
ступу до інтернету у вигляді обов’язкового документа. Світовий досвід 
показує, що можливою формою цього документу є підписана учнями, 
їхніми батьками та вчителями письмова угода, яка визначає порядок 
використання інтернету —  так званий колективний договір. Ці правила 
повинні обов’язково містити інструкцію з публікації в інтернеті особис-
тих даних учнів, їхніх фотографій, аудіо- і відеоматеріалів тощо.

Правила політики безпеки слід повідомити перед початком занять. 
Для цього вчитель може провести бесіду з дітьми: докладно розповісти 
про небезпеки, що існують в інтернеті, навчити їх правильно виходити 
з неприємних ситуацій.

Окрім правил, можна розробити Інструкцію з безпечного вико-
ристання інтернету. Таку інструкцію також важливо роз’яснити учням 
до того, як вони одержать доступ до мережі або їм нададуть індивіду-
альні адреси електронної пошти.

Роль інформаційної безпеки як неодмінної складової будь-якої ін-
формаційної системи зростає. Сучасного працівника неможливо уяви ти 
без необхідних базових знань з інформаційної безпеки. Важливу роль 
тут відіграє не лише навчання, але й виховання, оскільки лише воно 
забезпечує засвоєння морально- етичних норм в галузі інформаційних 
технологій. Тому важливими в реалізації політики безпеки є виховні за-
ходи, які використовують як для запобігання несанкціонованому досту-
пу, так і для впливу на порушників правил безпеки.

Головна мета виховних заходів —  усвідомлення учнями відповідаль-
ності за свої дії навіть у віртуальному середовищі, засвоєння етичних 
норм поведінки в цьому середовищі, і як наслідок, формування в учнів 
компетентності з інформаційної безпеки. Основні методи, які використо-
вують для дотримання політики безпеки користувачами, є інформуван-
ня, контроль, спонукання, попередження, тимчасова заборона (відмова 
в доступі), зменшення наданих прав і привілеїв та інші. Питання інфор-
маційної безпеки посідає важливе місце в шкільному курсі інформатики.



Просвіта батьків із питань інформаційної безпеки

Не лише учні, а й їхні батьки мають бути знайомі з інформацією про 
небезпеки онлайн- середовища. Важливо залучати батьків до процесу 
ухвалення рішень щодо правил безпеки в інтернеті. Для цього вчителі 
повинні розповісти батькам, для чого використовують інтернет у шко-
лі, які можуть бути небезпеки і як вони контролюють ризики. Повідом-
лення повинне бути зрозумілим і чітким (вичерпним).




